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基于可逆元胞自动机的非正交分组加密码索引调制方案
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摘 要：为满足6G网络的高速率通信和强安全通信需求，针对码索引调制（CIM）技术，提出了一种基于可逆

元胞自动机的非正交分组加密码索引调制方案。构造了一种混杂可逆初等元胞自动机，通过多规则扩展、异或

运算及序列逆序迭代增强序列随机性。信息流分为调制块和映射块，调制块分组后经过元胞自动机加密，其迭

代规则和扩频码由映射块确定。仿真结果表明，所提方案的误码率性能与现有方案相比提升了约0.3~9 dB，密钥

空间达到2209，且加密后图像的直方图像素分布均匀，有效提高了通信系统的安全性和鲁棒性。
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Abstract: To meet the high-rate communication and strong security communication requirements of 6G networks, a non‐

orthogonal grouping encryption code index modulation (NGECIM) scheme based on reversible cellular automata for 

code index modulation technology was proposed. A hybrid reversible elementary cellular automata (HRECA) was con‐

structed, which enhanced the randomness of the sequence through multi-rule expansion, XOR operations, and sequence 

reverse iteration. The information flow was divided into modulation blocks and mapping blocks. After grouping, the 

modulation blocks were encrypted using cellular automata, with the iteration rules and spreading codes determined by 

the mapping blocks. Simulation results show that the proposed scheme improves the error rate performance by approxi‐

mately 0.3~9 dB compared to existing schemes. The key space reaches 2209, and the histogram pixel distribution of the en‐

crypted image is uniform. This effectively improves the security and robustness of the communication system.

Keywords: CIM, spread spectrum transmission, reversible elementary cellular automata, spectral efficiency

0　引言

自 5G商用以来，无线通信领域在发展模式、

架构设计和安全性等方面迎来诸多挑战。随着 6G

中新兴使能技术的不断发展，通信系统的传输速

率、能耗效率、安全性以及可靠性等多方面都需要

提高。索引调制（IM, index modulation）是一种高

效简单的调制技术，其使用通信系统中某些资源的

索引来传送额外的信息。与传统的通信系统相比，
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IM技术在频谱效率、能量效率、抗干扰性能和硬

件复杂度方面展现出了显著优势，在无线通信领域

引起了广泛关注。IM技术先后被应用于空域索引

调制[1-3]和频域索引调制[4-6]，两者分别通过天线资

源和子载波资源隐性传输部分信息比特。文献[7]

将 IM技术与直接扩频技术结合提出了码索引调制

（CIM, code index modulation）技术，该技术将扩频

码作为索引资源，选取部分信息比特映射为扩频码

的索引值，根据索引表选择不同扩频码对另一部分

信息比特扩频调制传输，接收端反向查找索引表恢

复隐性传输的信息比特。虽然CIM技术具有更高的

频谱效率且隐蔽性更好，但是需要消耗大量的扩频

码索引资源，并且随着频谱效率的提升，所需的伪

随机（PN, pseudo random）码数量呈指数级增加，

这限制了其在实际应用中的性能。文献[8]将分组排

序思想引入CIM，通过索引值排序后为各组调制

符号集中选取扩频码来降低伪随机码的耗费量，但

是增加了接收端重新排序的计算复杂度。文献[9]

提出了非正交-码索引调制（N-CIM, nonorthogonal-

CIM）方案，通过选取相同的扩频码对调制符号的

同相分量和正交分量进行扩频来降低系统的误码

率，但耗费的扩频码数量随频谱效率的提升呈指

数型增长。文献[10]结合文献[8-9]的思想提出了

非正交分组-码索引调制（NG-CIM, nonorthogonal 

grouping-CIM）方案，在保证系统误码率性能的同

时有效降低了伪随机码的消耗量，但是选择相同的

扩频码在一定程度上降低了系统的隐蔽性和安全

性，在视障信道中容易被窃听。为了提高通信系统

的安全性，多种基于CIM的安全传输方案相继被提

出。文献[11-12]提出了将扩频码域和波束域相结合

的混合码域索引调制（CDIDM, code-domain index 

modulation with directional modulation）方案，通过

角度隐蔽技术来提高系统的安全性和误码率性能。

然而，随着扩频码数量的增加，误码率性能逐渐下

降。文献[13-14]结合循环移位键控和码索引调制，

同时提高了系统的频谱效率和安全性，但系统误码

率性能较差。文献[15-16]将可逆初等元胞自动机

（ECA, elementary cellular automata）引入码索引调

制通信系统中进行加密，使用混沌规则的初等元胞

自动机扩展扩频码，在降低系统误码率性能的同时

保证了通信系统的安全性。但是该方案中初等元胞

自动机产生的序列存在周期短和相关性高等问题。

为了在提高通信系统传输安全性的同时降低码

索引调制方案的误码率，本文提出了一种基于可逆

元胞自动机（CA）的非正交分组加密码索引调制

（NGECIM, nonorthogonal grouping encryption CIM）

方案，主要贡献如下。

1) 在可逆元胞自动机的基础上扩展，构造了

一种混杂可逆初等元胞自动机（HRECA, hybrid re‐

versible ECA）。将可逆初等元胞自动机的单一规则

扩展为多规则进行迭代，并改变元胞自动机迭代的

方式。每次根据可逆规则更新元胞状态值后，将左

右两部分的元胞状态值进行异或运算，异或结果覆

盖右侧的元胞状态值，最后将整个序列的逆序作为

下一时刻的元胞状态值。与可逆初等元胞自动机相

比，HRECA生成的伪随机序列具有更高的复杂性、

更低的自相关性和互相关性，将其应用于物理层数

据加密可以提高通信系统的安全性和可靠性。

2) 提出了一种基于可逆元胞自动机的非正交

分组加密码索引调制方案。发送端将信息比特分为

调制块和映射块两部分，调制块在比特分组后通过

HRECA对各组调制比特进行加密。各组调制比特

作为 HRECA 的元胞状态初始值进行迭代，其中

HRECA的迭代规则由映射比特在规则选择表中进

行选择，同时映射比特对加密后的各组调制比特选

取对应的扩频码组进行扩频处理，其中同一组调制

符号的同相分量和正交分量使用相同的扩频码。在

接收端合并同相和正交支路的信号，通过最大相关

检测得到映射比特，反向查找选择表得到各组的扩

频码，确定加密迭代规则，将接收端信号解扩后再

使用HRECA反向迭代解密得到原始调制比特。加

密后的调制比特具有更好的随机性，能有效地将某

些高误差率的比特分散开，进行数字调制时可以减

少错误的集中，从而能够在提高通信系统安全性的

同时降低系统误码率。

1　系统模型

1.1　混杂可逆初等元胞自动机

元胞自动机理论最早由冯·诺依曼提出[17]，

是一种在时间和空间上都离散的动力学系统，由一

系列相同的单元格组成，这些单元格在一维或多维

空间中规则排列从而构成元胞空间，每个元胞的下

一个状态取决于它自身状态和周围邻居的当前状

态[18]。初等元胞自动机是在一维空间中进行演化
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的CA，元胞的状态仅限于0和1，并且元胞下一时

刻的状态根据其自身状态及其左右相邻的2个元胞

的状态确定。ECA的迭代公式可表示为

St + 1(i ) = fR[St(i - 1) ,St(i ) ,St(i + 1) ] (1)

其中，fR表示局部转换函数，St(i )表示 t时刻第 i个

元胞的状态值。Wolfram根据ECA的迭代方式将其

迭代规则分为固定规则、周期规则、复杂规则和混

沌规则[19]。可逆 ECA是 ECA中一种特殊的类型，

其全局函数确保了每次状态转换都是一一映射的。

在周期性ECA中，迭代规则一共有256种，其中有

6种可逆的迭代规则{15,51,85,170,204,240}。表1是

ECA No.85的迭代规则，其中，t表示当前时刻，t +

1表示下一时刻。以110为例，当左侧元胞状态值为

1，本身元胞状态值为 1，右侧元胞状态值为 0时，

下一时刻该元胞状态值为1。在 t + 1时，8个状态组

成的二进制数（01010101），即十进制的85[17]。

本文提出的混杂可逆初等元胞自动机，在每次

迭代时同时选用2种及以上的ECA迭代规则进行迭

代，在HRECA中每个元胞的状态会根据其自身状

态和周围元胞的状态进行更新，这个更新过程可以

使用不同的迭代规则来实现。 以双规则HRECA为

例，其模型如图1所示。在图1中，HRECA包含了

L个元胞，R1和R2分别表示 2种不同的可逆迭代

规则，采用周期型边界。在分界线左侧的元胞，遵

循R1迭代规则进行演化，序号为 1的元胞的下一

状态值由序号为
L
2
和2的元胞以及该元胞的当前状

态值决定，序号为
L
2
的元胞的下一状态值由序号为

L
2
- 1 和 1 的元胞以及该元胞的当前状态值决定。

在分界线右侧的元胞，遵循R2迭代规则进行演化，

序号为
L
2

+ 1 的元胞的下一状态值由序号为 L 和

L
2

+ 2的元胞以及该元胞的当前状态值决定，序号

为L的元胞的下一状态值由序号为L - 1和
L
2

+ 1的

元胞以及该元胞的当前状态值决定。每一次迭代后

对两侧的元胞状态值进行异或运算，并将异或结果

作为右侧的元胞状态值。最后将整个序列逆置，并

将逆置后的序列作为下一次迭代的元胞状态初始

值，HRECA的演化方式可表示为

ct'
i = ϕ (ct

i - 1,ct
i,c

t
i + 1 ) (2)

C t + 1
L = δ (C t'

1 ,C t'
1⊕C t'

L
2

+ 1) (3)

其中，ct
i表示第 i个元胞在 t时刻的状态值，ϕ表示

元胞自动机的迭代函数， C t'
1 = (ct'

1,ct'
2,⋅ ⋅ ⋅,ct'

L
2 )，

C t'
L
2

+ 1
= (ct'

L
2

+ 1
,ct'

L
2

+ 2
,⋅ ⋅ ⋅,ct'

L)，⊕表示异或运算，δ

表示逆置运算，C t + 1
L 表示 L个元胞在 t + 1时刻的

状态值序列。

假设ECA的元胞数量为100，迭代100次，图2

展示了不同规则下 ECA的迭代结果。从图 2(a)和

图 2(b)可以看出，15号和 51号规则下的元胞空间

都随时间变化呈现出规则的迭代状态。从图2(c)可

以看出，15号和51号在双规则HRECA下的元胞空

间很快进入不规则的迭代状态，其动力学行为也保

持在不规则迭代状态，并且随着迭代次数的增加，

整个元胞空间会呈现出混沌状态，产生的序列中1

和0的数量趋于平衡且具有较好的伪随机性。

1.2　发射机模型

本文提出的 NGECIM 方案的发射机模型如

图 3 所示。在发射端，信息比特经串并转换后分

为调制比特和映射比特两部分，首先将调制比特

分为若干组，每组比特数相同，然后使用HRECA

对各组调制比特进行加密，各组调制比特作为

HRECA 的元胞状态初始值进行迭代，其中

HRECA的迭代规则和各组调制比特所需的扩频码

组均由映射比特决定，加密完成后将各组调制比

特映射为多组调制符号，并且每组调制符号的正

交分量和同相分量使用相同的扩频码，最后经过

载波调制合并发射信号。

  表1　 ECA No.85的迭代规则

时刻

t

t+1

元胞状态值

111

0

110

1

101

0

100

1

011

0

010

1

001

0

000

1

� �

R1 R2

图1　双规则HRECA模型

··190



第 5 期 马英杰等：基于可逆元胞自动机的非正交分组加密码索引调制方案

假设分组数为 r，使用正交振幅调制（QAM, 

quadrature amplitude modulation），调制阶数为 M，

第 t个传输时隙的信息比特bt可表示为

bt = [ b1,t,b2,t,⋅ ⋅ ⋅,br,t,bn,t ] (4)

其中，br,t表示第 t个时隙的第 r组调制比特，bn,t表

示第 t个时隙的映射比特。加密后的调制比特表示

为 be
t = [ be1

1,t,b
e2
2,t,⋅ ⋅ ⋅,ber

r,t ]，其中，be
t = ∂ (bt,e)，∂表

示加密函数，e 表示迭代规则，迭代规则集合为

{e1,⋅ ⋅ ⋅,er'}。调制比特数Z_m = rlb M，映射比特数

为Z_n，扩频码集为{h1,⋅ ⋅ ⋅,hn}，其中第 i个扩频码

序列表示为 hi = [hi,1,⋅ ⋅ ⋅,hi,L ]，L 表示扩频码长。

NGECIM所需扩频码的数量n满足式(5)。

( )n
r
≥ 2Z_n (5)

=?,41

=?,42

=?,4r

C1,41

C1,42

C1,4r

05,E1

05,E2

05,Er

��

?>
(<

*)
D/

,E1

,E2

,Er

+D(<

A:(<

<A@B PN5E

HRECA

05.B
@B

图3　NGECIM发射机模型
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图2　不同规则下ECA的迭代结果
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其中，( )n
r
表示从n个扩频码中选择 r个组合数，即

n取得最小值以保证扩频码资源的消耗量最低。在

第 t个时隙，第 r个加密后的调制比特分组经过数

字调制后可表示为

x ( t ) = at,r + jbt,r (6)

其中，at,r表示调制符号的实部，bt,r表示调制符号

的虚部。在一个传输时隙中的总比特数可表示为

Z = Z_m + Z_n (7)

各组调制符号经载波合并后发送的信号表示为

y ( t ) =∑
i = 1

G∑
r = 1

R ∑
k = 1

L

{ai,rhi,k P ( t -(iL + k )Tc ) cos (2πf0t ) +

bi,rhi,k P ( t - (iL + k )Tc ) sin (2πf0t ) } (8)

其中，G表示传输时隙的个数，R表示调制比特分

组的个数，L表示扩频码的长度，ai,r表示第 i个时

隙的第 r组调制符号的实部，bi,r表示第 i个时隙的

第 r组调制符号的虚部，hi,k表示第 i个时隙扩频码

的第 k个码片，P ( t )表示矩阵脉冲成型函数，Tc表

示码片的长度，f0表示载波频率。

1.3　加密规则选择方式

在每一个传输时隙中，映射比特决定了各组调

制比特加密的迭代规则。当分组数为2、映射比特数

为2、HRECA为双规则迭代时，加密规则选择如表2

所示。当映射比特为01时，第一组调制比特的迭代

规则为(e1,e2)，第二组调制比特的迭代规则为(e1,e4)。

1.4　扩频码映射方式

同样地，映射比特还需要映射为扩频码索引，

并根据索引选择为各组加密后的调制符号选择相应

的扩频码。当分组数为3、每一组的调制比特数为2、

映射比特数为3时，所需扩频码的数量满足式(9)。

( )n
3
≥ 23 (9)

因此n的值取5，即扩频码的数量为5。扩频码

索引选择如表3所示。当映射比特为011时，选择扩

频码索引h1、h3和h4，分别为3组调制符号扩频。

1.5　接收机模型

NGECIM接收机模型如图4所示。接收端接收

到的信号可表示为

r ( t ) = s ( t ) y ( t ) + g ( t ) (10)

其中，r ( t )表示接收端信号，s ( t )表示信道系数，

g ( t )表示均值为0、方差为
N0

2
的高斯白噪声函数。在

理想情况下，接收到的信号经载波恢复后可以表示为

r ( t ) =

∑
i=1

G∑
r=1

R∑
k=1

L

{ si ( t ) (ai,r+jbi,r )hi,k P ( t-(iL+k )Tc )+g ( t ) }

(11)

∑(·)

∑(·)

;D1+

B)
/-/
1)@

h
1

h
2

h
j

|·|

|·|

∑(·) |·|

E
*
D
0
)

A:(<

,E1

,E2

,En

HRECA15 +D(<

?;

�

�

)*
D/

图4　NGECIM接收机模型

  表2　 HRECA加密规则选择

映射比特

00

01

10

11

迭代规则

(e1,e2)、(e1,e3)

(e1,e2)、(e1,e4)

(e1,e2)、(e1,e5)

(e1,e2)、(e1,e6)

  表3　 扩频码索引选择

映射比特

000

001

010

011

100

101

110

111

扩频码索引

h1、h2、h3

h1、h2、h4

h1、h2、h5

h1、h3、h4

h1、h3、h5

h1、h4、h5

h2、h3、h4

h2、h3、h5
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接收端信号经过载波恢复后，首先进行最大相关

检测，将r ( t )与n个相关器做相关运算并求和，由于

每一组调制符号的同相和正交支路选择的扩频码相

同，因此可以将两支路合并检测以增大检测的正确

性。第i个传输时隙的第nj个相关器的输出可表示为

ri,nj
=∑

r = 1

R ∑
k = 1

L { }|| si

2
(ai,r + jbi,r )hn,i,khnj,i,k

+ sihnj,i,k
fnj,i

(12)
进一步化简为

ri,nj
=

ì
í
î

ïï

ïïïï

± || si

2
(ai + bi )Es + vi,nj

,n = nj

vi,nj
,n ≠ nj

(13)

其中，Es = ∑
k = 1

L

h2
i,nj,k

表示一个周期内扩频码的能量，

vi,nj
= ∑

k = 1

L

sihi,nj,k
fi,nj

表示相关器的输出噪声。取运算

结果 ri,nj
的绝对值进行对比，前 r个最大值即 r组调

制符号的同相分量和正交分量，其表达式为

n'j = arg maxn{|||||| ri,nj

|
|
||||} (14)

其中，n'j表示经检测后确定的扩频码索引值。根据

其对应的输出值 ri,nj
进行解调处理，同时根据 n'j查

询扩频码索引选择表获得相应的映射比特信息，然

后根据映射比特信息查找 HRECA 加密规则选择

表，确定发送端各组调制比特加密时选择的迭代规

则，并通过 HRECA 解密得到各组的原始调制比

特，经过分组合并及并串转换后恢复信息比特。

1.6　复杂度分析

在不同的扩频通信方案中，可以通过比较每个

传输时隙内的扩频和解扩运算次数，评估各个方案

的复杂度和性能。本节分析NGECIM方案的复杂

度，并与已有方案NG-CIM[10]、非正交码移键控和

码索引调制（N-CSK-CIM）[13]、结合循环移位键

控和码索引调制的混合差分混沌键控（CSK-CIM-

DCSK）[14]和扩展码索引调制（E-CIM）[15]进行对

比。假设上述方案的频谱效率一致，映射比特长度

为nc，NG-CIM方案和NGECIM方案的分组数均为

r，CSK-CIM-DCSK方案采用DCSK调制传递一位

比特，CSK-CIM-DCSK和N-CSK-CIM中CSK传输

比特数为ncsk，且扩频码个数n满足式(15)。

( )n
r
≥ 2nc (15)

在发送端，N-CSK-CIM和E-CIM方案需要执行

2次扩频运算，CSK-CIM-DCSK方案需要执行 1次

扩频运算。由于分组数为 r，NG-CIM和NGECIM

方案需要执行2r次的扩频运算。在上述5种方案中，

调制符号的同相分量和正交分量都使用了相同的扩

频码，因此在接收端，以上各方案都将同相和正交

支路合并后再执行解扩运算，需要与发射端使用的

扩频码进行相关运算。其中，NG-CIM和NGECIM

方案需要执行n次解扩运算；E-CIM方案仅需要对

同相支路进行相关运算和1次正交分量解扩，因此

需要执行 2nc + 1次解扩运算；N-CSK-CIM和CSK-

CIM-DCSK 方案需要考虑到 ncsk，因此需要执行

2nc + ncsk次解扩运算。表4展示了5种方案在相同频谱效

率下的复杂度对比。当 r=2、频谱效率为8 bit/(s·Hz)

时，复杂度分别为CSK-CIM-DCSK（129次）、N-

CSK-CIM（66次）、E-CIM（19次）、NG-CIM（11次）

和 NGECIM（11 次）。当频谱效率为 10 bit/(s·Hz)

时，复杂度分别为CSK-CIM-DCSK（513次）、N-

CSK-CIM （258 次）、E-CIM （67 次）、NG-CIM

（16次）和NGECIM（16次）。进一步提升频谱效率

至 12 bit/(s·Hz)时，复杂度分别为CSK-CIM-DCSK

（2 049次）、N-CSK-CIM（1 026次）、E-CIM（259次）、

NG-CIM（28次）和NGECIM（28次）。由此可见，

随着频谱效率的提高，N-CSK-CIM、CSK-CIM-

DCSK和E-CIM方案的复杂度显著高于NG-CIM和

NGECIM方案。

2　仿真分析

2.1　误码率分析

本节对NGECIM方案的误码率性能进行仿真

验证，扩频码选取64位的Walsh序列，在加性白高

斯噪声环境下与 NG-CIM[10]、 N-CSK-CIM[13] 和

CSK-CIM-DCSK[14]方案进行对比。

映射比特数设置为 2，NGECIM和NG-CIM方

案分组数设置为2，采用4QAM，图5展示了频谱效

  表4　 复杂度对比

方案

N-CSK-CIM

CSK-CIM-DCSK

E-CIM

NG-CIM

NGECIM

扩频次数/次

2

1

2

2r

2r

解扩次数/次

2nc + ncsk

2nc + ncsk

2nc + 1

n

n
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率为 6 bit/(s·Hz)时上述 4种方案的误码率曲线。可

以看出，当信噪比（SNR, signal-to-noise ratio）为

0 dB时，NGECIM方案的误码率低于N-CSK-CIM

和 CSK-CIM-DCSK 方案，略高于 NG-CIM 方案。

随着信噪比的增加，NGECIM方案的误码率趋近于

NG-CIM方案，当误码率降至10-4时，NGECIM与

NG-CIM方案的信噪比均为4.9 dB，NGECIM与N-

CSK-CIM 方案相比性能提升约 0.7 dB，与 CSK-

CIM-DCSK方案相比性能提升约8 dB。

当映射比特数增至3时，其他条件保持不变，图6

展示了频谱效率为7 bit/(s·Hz)时上述4种方案的误码

率曲线。可以看出，4种方案的误码率性能与频谱效

率为6 bit/(s·Hz)时差别不大，但是在误码率还未降至

10-4时，NGECIM方案的误码率曲线已经与NG-CIM

方案的误码率曲线重合。当误码率为 10-4 时，

NGECIM与N-CSK-CIM方案相比性能提升约0.3 dB，

与CSK-CIM-DCSK方案相比性能提升约9 dB。

当调制阶数增加至 16QAM，映射比特数为

2，其他条件保持不变，图 7 展示了频谱效率为

10 bit/(s·Hz)时上述 4种方案的误码率曲线。可以

看出，当信噪比为 0 dB 时，NGECIM、N-CSK-

CIM 与 NG-CIM 方案的误码率十分相近，CSK-

CIM-DCSK方案的误码率仍然显著高于其他3种方

案。当误码率降至10-2时，NGECIM与NG-CIM方

案的信噪比相同，之后NGECIM方案的性能逐渐

优 于 NG-CIM 方 案 。 当 误 码 率 降 至 10-4 时 ，

NGECIM与NG-CIM方案相比性能提升约 0.5 dB，

与 N-CSK-CIM 方案相比性能提升约 0.9 dB，与

CSK-CIM-DCSK方案相比性能提升约7 dB。

当扩频码个数均为4时，使用64QAM、256QAM

和 1 024QAM这 3种不同的调制阶数，NG-CIM和

NGECIM 方案的误码率曲线如图 8 所示。可以看

出，当误码率降至 10-5、调制阶数为 64 时 ，

NGECIM比NG-CIM方案性能提高约1.3 dB；调制

阶数为256时，NGECIM比NG-CIM方案性能提高

约 1.6 dB；调制阶数为 1 024时，NGECIM比NG-

CIM 方案性能提高约 2 dB。NGECIM 方案的误码

率性能表现更优的原因是本文方案对原始调制比

特进行加密，然后再进行扩频调制，避免了数据

流中存在明显的周期性。加密后的调制比特的随

机性更好，避免了高阶QAM星座点过于密集导致

的误码率增加。通过分散高误差率的比特，减少

错误的集中发生，从而提升了系统整体的误码率

性能。

在调制阶数固定为 64的情况下，图 9展示了

NG-CIM和NGECIM方案在不同PN码数量（4PN、

0 2 4 6 8 10 12 14

SNR/dB

>
5
5

NGECIM

NG-CIM

N-CSK-CIM

CSK-CIM-DCSK

100

10−1

10−2

10−3

10−4

图5　频谱效率为6 bit/(s·Hz)时4种方案的误码率曲线
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图6　频谱效率为7 bit/(s·Hz)时4种方案的误码率曲线
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图7　频谱效率为10 bit/(s·Hz)时4种方案的误码率曲线
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7PN、12PN）下的误码率曲线，2种方案的分组数

均为2。可以看出，在PN码个数为4、信噪比低于

7 dB 时，NGECIM 方案的误码率性能略差于 NG-

CIM，但是当信噪比增加到7 dB以后，NGECIM方

案的误码率性能开始优于NG-CIM，当误码率降至

10-5时，NGECIM方案的误码率性能比NG-CIM提

高约 1.3 dB。在PN码个数为 7、信噪比低于 11 dB

时，NGECIM方案的误码率性能略差于NG-CIM，

当信噪比增加到 11 dB以后，NGECIM和NG-CIM

方案的误码率曲线几乎重合。在PN码个数为12时，

NGECIM方案的误码率性能整体略差于NG-CIM。

这是因为扩频码数量的增加导致隐性传输的比特增

多，隐性传输的容错能力较低导致误码率增加。 

2.2　安全性能分析

本节将对本文方案进行安全性能的评估，分析

其密钥空间的规模、抵御统计攻击的能力以及系统

的鲁棒性。

2.2.1　密钥空间分析

加密算法的安全性很大程度上取决于密钥的复

杂度。本文所提NGECIM方案通过HRECA对各组

调制比特加密。HRECA的初始随机序列与调制比

特异或后的结果作为HRECA的元胞状态初始值再

迭代100次，其迭代规则由映射比特在规则选择表

中选择。以双规则HRECA为例，共有12种迭代规

则组合可以选择，分别是 {(204, 15)、 (204, 85)、

(204, 170)、 (204, 240)、 (170, 15)、 (170, 51)、 (170,

240)、 (240,51)、 (240,85)、 (15,51)、 (15,85)、 (85,

51)}。元胞数量为 200，选择扩频码为 64 位的

Walsh序列，因此系统密钥空间大小为 2200 × 12 ×

64 ≈ 2209，明显超过2128，足以抵御暴力攻击。

2.2.2　统计攻击分析

统计攻击可以通过分析加密数据的统计特性推

断出明文或密钥，在图像加密中，攻击者可能会通

过分析密文图像的统计特征来获取有关明文图像的

信息。直方图分析是统计攻击的一种常见形式，直

方图反映了图像中像素值的出现频率，理想情况

下，一个随机密文图像中的每个像素值出现频率应

均等。本节选用CVG-UGR 图像数据库中的Cam‐

eraman、Barbara、Goldhill、Peppers 这 4 张灰度图

像作为测试对象，图像尺寸为512×512。图10模拟

仿真了在信噪比为14 dB的条件下，发射端、窃听

端及接收端的Cameraman图像及分布直方图。可以

看出，发送端和接收端的图像直方图中像素分布不

均且规律明显，而窃听端的图像直方图中像素分布

均匀，无法从中提取任何有助于破解算法的统计信

息，无法对系统实施有效的统计攻击。

相关性分析在图像加密中具有重要作用，它通

过衡量相邻像素间的相关性来评估加密方案的性

能。在理想情况下，密文图像的相邻像素相关性应

接近零，这表明加密算法能有效隐藏原始图像的结

构特征，从而抵御基于统计分析的攻击。本节将

4 张图像分别抽取 5 000个像素点计算其相关系数

大小，如表 5所示。可以看出，加密前的 4张图像

在水平、垂直和对角方向上的相关系数接近1，表

明像素间存在高度相关性；加密后的4张图像在相

同方向上的相关系数都接近0，说明像素间的相关

性显著降低。因此，本文方案能够有效抵抗统计攻

击分析。
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图9　不同扩频码数下2种方案的误码率曲线
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2.2.3　鲁棒性分析

鲁棒性是衡量图像加密方案在面对信道噪声

干扰时保持图像质量的能力，通过对比不同信噪

比条件下的图像恢复结果，可以评估加密方案在

实际传输中的稳定性和可靠性。为了直观展示加

密方案的鲁棒性，在不同信噪比条件下传输Cam‐

eraman图像，并对比NGECIM和N-CSK-CIM[13]这

2种方案的恢复图像质量，结果如图 11所示。从

图 11中可以看出，在不同信噪比条件下，本文方

案在接收端恢复的图像噪点更少，图像质量更接

近原始图像。
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图10　Cameraman图像及分布直方图

  表5　 测试图像相关系数

图像

Cameraman

Barbara

Goldhill

Peppers

加密情况

加密前

加密后

加密前

加密后

加密前

加密后

加密前

加密后

水平

0.975 9

-0.009 3

0.835 1

-0.006 8

0.942 6

-0.008 3

0.977 2

-0.005 3

垂直

0.979 3

-0.004 0

0.956 1

-0.009 5

0.969 8

-0.005 3

0.978 0

-0.007 6

对角

0.969 0

-0.045 2

0.850 0

-0.001 2

-0.963 2

0.093 0

0.959 9

0.024 3
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峰值信噪比（PSNR, peak signal-to-noise ratio）

和均方误差（MSE, mean squared error）是经典的

图像质量评估指标。PSNR值越高，MSE值越低表

示接收图像与原图相似度越高。以 Cameraman、

Barbara、Goldhill、Peppers 这 4 张灰度图像为例，

表 6和表 7分别展示了 2种索引调制方案在不同信

噪比下图像的PSNR和MSE值。可以看出，在相同

信噪比情况下，NGECIM 方案的 PSNR 值均比 N-

CSK-CIM方案高，NGECIM方案的MSE值均比N-

CSK-CIM方案低。因此，本文方案的鲁棒性表现

更优。

3　结束语

近年来，随着 6G的研究不断提速，为满足更

高的数据速率、频谱效率、高可靠性和高安全性等

需求，码索引调制技术因其良好的抗干扰性和强信

息隐蔽性得到广泛应用。本文为提升码索引调制系

  表6　 接收端图像PSNR值对比

图像

Cameraman

Barbara

Goldhill

Peppers

方案

N-CSK-CIM

NGECIM

N-CSK-CIM

NGECIM

N-CSK-CIM

NGECIM

N-CSK-CIM

NGECIM

PSNR

SNR=6 dB

15.841 2

18.017 3

17.913 8

19.374 2

17.987 1

19.536 7

18.477 4

19.058 3

SNR=10 dB

23.528 3

24.699 7

26.289 8

29.486 5

26.480 4

29.490 1

25.860 0

28.962 0

SNR=14 dB

24.871 1

24.871 5

34.935 1

36.269 9

34.680 2

35.688 4

34.687 6

36.442 0

  表7　 接收端图像MSE值对比

图像

Cameraman

Barbara

Goldhill

Peppers

方案

N-CSK-CIM

NGECIM

N-CSK-CIM

NGECIM

N-CSK-CIM

NGECIM

N-CSK-CIM

NGECIM

MSE

SNR=6 dB

1 694.165 3

1 026.481 7

1 051.234 5

751.041 5

1 033.637 5

723.453 0

923.295 6

807.704 8

SNR=10 dB

288.568 3

220.348 6

152.790 3

73.185 8

146.230 9

73.126 2

168.687 6

82.581 6

SNR=14 dB

211.821 3

211.801 6

20.872 1

15.349 4

22.133 9

17.548 5

22.096 4

14.752 9

   

  
 

(a1) SNR=6 dB (a2) SNR=10 dB (a3) SNR=14 dB

(a) N-CSK-CIM,'1;+=? 

(b1) SNR=6 dB (b2) SNR=10 dB (b3) SNR=14 dB 

(b) NGECIM,'1;+=? 

图11　不同加密方案鲁棒性对比
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统的误码率性能的同时提高通信系统的安全性能，

首先提出了一个混杂可逆初等元胞自动机，将可逆

初等元胞自动机的单一规则扩展为多规则进行迭

代，同时改变其迭代方式使元胞自动机生成的伪随

机序列具有更好的复杂性和随机性。然后提出了一

种基于可逆元胞自动机的非正交分组加密码索引调

制方案，在发射端将信息比特分为调制比特和映射

比特两部分，调制比特分为数量相同的若干组，使

用 HRECA 对各组调制比特进行加密。其中

HRECA的迭代规则由映射比特决定，加密完成后

将各组调制比特映射为多组调制符号，同时映射比

特需要根据索引选择表为各组调制符号选择相应的

扩频码进行扩频传输。使用HRECA对原始调制比

特进行置乱加密，使置乱后的信号变得更加随机，

通过分散高误差率的比特以降低系统的误码率。仿

真结果表明，NGECIM 方案的误码率性能与 N-

CSK-CIM 方案相比提升约 0.3~0.9 dB，与 CSK-

CIM-DCSK 方案相比提升约 7~9 dB。随着频谱效

率的提升，增加调制比特数相较于增加映射比特数

能带来更好的误码率性能表现，NGECIM方案相较

于NG-CIM在误码率性能上约有 1.3~2 dB的提升。

此外，安全性分析验证了本文方案具有良好的安全

性，密钥空间达到2209足以抵抗暴力攻击；加密图

像的直方图像素分布均匀，可以抵抗统计攻击；接

收端恢复的图像噪点少，PSNR和MSE值均证明本

文方案具有较好的鲁棒性。未来，索引调制技术有

望应用于 6G空天地海协同信息网络中，特别是在

高移动性通信场景中，以实现多尺度、跨媒介信息

的高速、实时和可靠传输。
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